WEITERE HILFREICHE LINKS

RAIFFEISEN

Nidwalden
KANTON NIDWALDEN

DIGITALER POLIZEIPOSTEN DER SCHWEIZ

CYBERPOLICE (KANTONSPOLIZEI ZORICH)

SWISS INTERNET SECURITY ALLIANCE

BUNDESAMT FUR CYBER-SICHERHEIT (BACS)
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SCHUTZEN SIE SICH

Vet ONLINE TERMIN
RAIFFEISEN ﬁ/ '%‘u””M OMLME TERM VOR BETRUG
370 Stans

Telefon 041 618 98 98
raiffeisen-nidwalden.ch




FOR DIE BETRUGSPRAVENTION BRAUCHT ES ALLE BETRUGSARTEN UND BEISPIELE AUS DER PRAXIS

Digitale Kandle und neue Technologien bringen gleichzeitig Komfort und Risiken.
Diese Broschiire zeigt, wie Sie sich in diesem Umfeld vor Betrug schiitzen kénnen. g

PHISHING

Gefalschte E-Mails oder SMS fordern zur Eingabe von Login-Daten
auf. Beispiel: «lhr Konto wird gesperrt — klicken Sie hier.»

Die Banken versuchen, verdachtige Aktivitaten anhand von Mustern zu erkennen, zu melden
und mit lhnen zu besprechen. Mitarbeitende handeln in diesen Fallen nicht aus Neugier,
sondern in der besten Absicht, die Sicherheit der Kundenbeziehung zu gewahrleisten.

Der erste und beste Schutz bleibt aber die Aufmerksamkeit von lhnen als Kundinnen und ANLAGEBETRUG
Kunden. Hohe Renditeversprechen bei unbekannten Plattformen. Beispiel:
=0, «Investieren Sie in Kryptowahrungen — garantiert 20% Gewinn.»
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@ Links und Anhange in E-Mails kritisch prifen.
o Zwei-Faktor-Authentifizierung aktivieren.
o Bleiben Sie kritisch. Kontaktieren Sie bei Unsicherheit die Bank.
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CEO-FRAUD 7/ SCHOCKANRUFE

Kriminelle geben sich als Vorgesetzte aus und fordern Uberweisungen.
«Bitte Gberweise sofort CHF 50°000 an unseren neuen Partner.»
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UNSER ANSATZ

Meldungen und Auffalligkeiten werden ernst genommen und sorgfaltig geprift. Wir stellen
Ihnen Fragen, um die Sicherheit Ihrer Kundenbeziehung zu gewahrleisten. Kundinnen und
Kunden stehen dabei nicht unter Verdacht. Unsere Mitarbeitenden versuchen ganz einfach,
die Kundschaft und die Bank vor Betrug zu schiitzen.

FAKE-SUPPORT-ANRUFE
Betriiger geben sich als Bankmitarbeitende aus und fordern
Passworter oder Zugangsdaten.
Fur Ihre Aufmerksamkeit und Ihr Vertrauen danken wir herzlich.

ROMANCE SCAM

Kontakt Uber soziale Medien zum Aufbau einer persénlichen
Beziehung, spater Geldforderungen flr angebliche Notlagen.

GEFALSCHTE ONLINE-SHOPS

Lockangebote mit Verlinkung auf unbekannte Plattformen,
Bestellungen gegen Vorauszahlung, Ware wird nie geliefert.
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